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Certifications et approche sécurité

Position honnéte

LTC Group SRL est une structure de moins de dix personnes. A ce jour, LTC ne détient aucune

certification de sécurité ou de protection des données en nom propre — ni ISO 27001, ni ISO

27018, ni SOC 2. Nous préférons cette clarté a une communication approximative : il serait malhonnéte

de laisser entendre le contraire.

Cette absence de certification propre ne signifie pas une absence de garanties. L'approche sécurité de

Nota repose sur trois piliers complémentaires :

1. des fournisseurs d'infrastructure certifiés, sur lesquels reposent I'hébergement, le stockage et

I'inférence IA de Nota ;

2. des mesures techniques et organisationnelles documentées et vérifiables, mises en ceuvre par

LTC elle-méme ;

3. des engagements de vérification externe — pentest indépendant, revue annuelle, ouverture aux

audits clients — qui donnent a I'Etude les moyens de contrdler ces garanties plutét que de devoir

les croire sur parole.

Certifications de la chaine de sous-traitance

Nota s'appuie sur une chaine volontairement courte de trois sous-traitants, chacun certifié sur son

propre périmetre :

Fournisseur Role dans Nota Certifications

OVHcloud SAS Hébergement dédié de Nota : ISO/IEC 27001
applicatif, base de données,
stockage objets, sauvegardes, IA
propriétaires LTC

Amazon Web Inférence du modéle Claude ISO 27001, ISO 27017,
Services (service (Anthropic) — recoit exclusivement ISO 27018, SOC 1,
Bedrock) des données pseudonymisées par SOC 2,S0C 3

Veil ™
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Portée

France (UE) — instance
dédiée a Nota, aucune
mutualisation avec d'autres
charges

Régions UE (Francfort) —
service Bedrock
uniquement
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Fournisseur Role dans Nota Certifications Portée

Microsoft Ireland  Connecteur mail Microsoft 365 / ISO 27001, EU Data UE — activation optionnelle,
Graph — uniquement si I'Etude Boundary a la main de I'Etude
I'active

Ces certifications sont celles, publiques, des fournisseurs eux-mémes — pas celles de LTC. Ce
document n'indique volontairement aucun numéro de certificat : les attestations et certificats a jour
sont publiés sur les registres et centres de conformité de chaque fournisseur, et peuvent étre
communiqués a I'Etude sur simple demande.

Approche sécurité de LTC

Au-dela de la chaine d'hébergement, LTC met en ceuvre un ensemble de mesures propres, détaillées ci-
dessus (§1 a §11) : privacy by design (Veil™ systématique), chiffrement, contréle d'acces RBAC/2FA,
journalisation append-only, sauvegardes testées, cycle de développement sécurisé.

Engagements de vérification

Plutot que de se prévaloir d'une certification qui ne serait pas encore justifiée par sa taille, LTC prend
des engagements de vérification concrets :

¢ Pentest indépendant : un test d'intrusion mené par un prestataire tiers est planifié avant la mise
en production du pilote. Il n'a, a ce jour, pas encore été réalisé.

¢ Revue de sécurité annuelle : un point de contrdle formel des mesures en place, réalisé au moins
une fois par an et a chaque évolution significative de |'architecture.

 Ouverture aux questionnaires et audits clients : toute Ftude cliente peut soumettre un
questionnaire de sécurité ou demander un audit, dans les conditions prévues au DPA (art. 28 RGPD).

Trajectoire

A ce stade de développement de I'équipe, une certification ISO 27001 propre a LTC ne serait pas
proportionnée. Elle reste néanmoins une option envisagée a terme, lorsque la taille de I'équipe le
justifiera, sans engagement de calendrier ferme a ce jour. Dans l'intervalle, le cadre de garantie
applicable a Nota est celui décrit ci-dessus : fournisseurs certifiés, mesures documentées et vérifiables,
engagements de vérification externe.
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